ДОГОВОР №_________________

О расчетном обслуживании с использованием системы «Клиент-Банк»

Город Уфа





                                                    «_____»________2010 г.


Акционерный коммерческий банк «Башкомснаббанк» (открытое акционерное общество), именуемый в дальнейшем «Банк», в лице Председателя Правления Галлямова Флюра Фанавиевича, действующего на основании Устава, с одной стороны и ______________________________________________________________________________________________,

именуем___ в дальнейшем «Клиент», в лице _________________________________________________________

_______________________, действующ___ на основании ______________________________________________,

с другой стороны, подписали настоящий договор о нижеследующем :

Терминология и сокращения.

Канал связи – техническое средство, предоставляемое Клиенту провайдером услуг связи.

Пароль доступа – пароль для связи с Банком.

Пароль генерации ключей электронной цифровой подписи – пароль для генерации и сертификации Клиентом ключей электронной цифровой подписи.

Средства криптозащиты – электронная цифровая подпись, и/или пароль доступа, и/или пароль генерации ключа электронной цифровой подписи.

Счета (счет) - расчетные (текущие) и иные счета в Банке, открытые на основании договора банковского счета, на которые зачисляются и с которых могут расходоваться денежные средства Клиента. 

ЭПД - электронный платежный документ – поручение Клиента о совершении расчетной операции по счету,  в котором информация представлена в электронно-цифровой форме и подписано ЭЦП;
ЭЦП - электронная цифровая подпись - реквизит ЭПД, предназначенный для защиты данного ЭПД от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа ЭЦП и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в ЭПД ;
Клиент - владелец  ключа подписи - лицо, имеющее счет в Банке, которому Банком выдан ключ подписи и которое владеет соответствующим закрытым ключом ЭЦП, позволяющим с помощью средств ЭЦП создавать свою ЭЦП в ЭПД (подписывать электронные документы);
Средства ЭЦП - аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций - создание ЭЦП в ЭПД с использованием закрытого ключа ЭЦП, подтверждение с использованием открытого ключа ЭЦП подлинности ЭЦП в ЭПД, создание закрытых и открытых ключей ЭЦП;
Закрытый ключ электронной цифровой подписи - уникальная последовательность символов, известная владельцу ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи;
Подтверждение подлинности электронной цифровой подписи в электронном документе - положительный результат проверки соответствующим средством электронной цифровой подписи с использованием ключа подписи принадлежности электронной цифровой подписи в электронном документе владельцу ключа подписи и отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе;
Тарифы Банка – Тарифы ОАО АКБ «Башкомснаббанк» на обслуживание юридических лиц и индивидуальных предпринимателей или тарифы на обслуживание кредитных организаций.

1. Предмет Договора.

1.1. Предметом Договора является расчетное обслуживание Клиента в системе Клиент-Банк, включающей:

1.1.1. Подсистему “Клиент” - комплекс программных средств, обеспечивающих создание ЭПД Клиента, передачу ЭПД Клиента в Банк по каналу связи с наложением на каждый документ ЭЦП, мониторинг оборотов и остатков на счетах клиента, прием справочной информации.

1.1.2. Подсистему “Банк” - комплекс программных средств, производящих обработку ЭПД Клиента, и обеспечивающих подсистему “Клиент” необходимой информацией о состоянии счетов Клиента и справочной информацией.

1.1.3. Связь обеих подсистем осуществляется по каналу связи непосредственно с Банком напрямую по каналам телефонной связи или, в будущем, через сеть Internet по выбору Клиента.

1.2. Техническое средство Клиента, на котором будет установлен комплекс программных средств, должно отвечать требованиям, указанным в Приложении 1 настоящего договора.
1.3. Стороны пришли к соглашению, что Клиент поручает, а Банк обеспечивает выполнение условий расчетного обслуживания с помощью системы «Клиент-Банк» на основании ЭПД, перечисленных в Приложении 2 к настоящему договору.

Передача иной информации по системе «Клиент-Банк» не является основанием возникновения обязанностей Сторон по настоящему договору.

2. Временной регламент.

2.1. Обслуживание Банком по системе "Клиент -Банк" осуществляется строго в соответствии со сроками 

От Банка : 






От Клиента  :

и  порядком, установленном заключенными между Банком и Клиентом Договорами банковского счета и (или) Договорами корреспондентского счета. 

2.2. Выписка об остатках денежных средств на открытых в Банке счетах Клиента с указанием платежных документов, на основании которых были совершены операции по счетам, предоставляется Клиенту в порядке, установленном заключенными между Банком и Клиентом Договорами банковского счета и (или) Договорами корреспондентского счета. 

3. Порядок использования системы Клиент-Банк.

3.1. ЭПД, поступающие от Клиента в Банк должны быть сформированы в соответствии и с помощью программного обеспечения, переданного Банком Клиенту в соответствии с настоящим договором.

3.2. Стороны устанавливают, что ЭПД, сформированный с использованием  ЭЦП , обязан содержать все реквизиты платежного документа (включая текстовые реквизиты) и имеет равную юридическую силу с платежным документом на бумажном носителе, оформленным печатью и подписями распорядителя счета в соответствии с заявленными Клиентом образцами. 

3.3.Полученный Банком от Клиента ЭПД с идентифицированной ЭЦП является основанием для списания Банком указанных в документе сумм с соответствующего Счета Клиента и/или проведения иных операций, в том случае, если вышеуказанный документ  авторизован, а также прошел проверку на возможность проведения операции по Счету в размере суммы , указанной в платежном документе.   

При получении платежных документов от Клиента Банк производит проверку на возможность возникновения дебетового сальдо на Счете Клиента после проведения указанной в документе суммы, проверку правильности заполнения реквизитов документа. 

В случае отбраковки документа по одному из вышеуказанных параметров, документ не принимается Банком к исполнению, о чем Клиент получает сообщение‚ где Банк одновременно указывает причины отказа в приеме документов.

3.4.Отзыв переданного в Банк платежного документа может быть произведен Клиентом не позднее 1-го часа с момента его передачи.

Отзыв документа осуществляется Банком после устного распоряжения Клиента (по телефону) и обязательного приема Банком от Клиента сообщения по Системе с полным указанием реквизитов отзываемого документа.

3.5. После подтверждения подлинности ЭЦП в ЭПД, проверки наличия всех необходимых реквизитов ЭПД , Банк накладывает на ЭПД электронную визу, разрешающую проведение данного ЭПД.

3.6. Все стадии формирования и обработки ЭПД протоколируются автоматически программными средствами системы Клиент-Банк. Протоколы являются документами, на основании которых Банк делает заключение о наличии и правомочности ЭПД в спорных ситуациях.

3.7. Стороны обязуются обеспечить сохранность средств криптозащиты с целью исключения их порчи, потери, использования третьими лицами.

3.8. Стороны устанавливают, что передача или замена средств криптозащиты осуществляется Банком только тем должностным лицам Клиента, указанным в карточке образцов подписей и печати ,что имеют право подписи при осуществлении расчетно-кассовых операций по счетам в Банке,  или Уполномоченному лицу , имеющему доверенность на совершение данных действий.

3.9. Сторона, утратившая контроль над использованием средств криптозащиты, обязана срочно оповестить об этом другую сторону. Средства криптозащиты, вышедшие из-под контроля блокируются. Замена их осуществляется согласно п. 3.8.

3.10. Стороны, исходя из требований п. 3.6 данного договора, устанавливают, что ответственность за достоверность оформления ЭПД с помощью средств криптозащиты полностью возлагается на Клиента.

3.11. Передачу программного обеспечения и консультации по системе Клиент-Банк осуществляют уполномоченные работники Банка.

3.12. Банк, после подписания данного договора обеими сторонами, в пятидневный срок передает Клиенту программное обеспечение, информацию для доступа к телекоммуникационному узлу Банка и средства криптозащиты, необходимые для работы с системой Клиент-Банк, в том числе, пароли доступа и генерации ключа электронной цифровой подписи, о чем составляется акт передачи и подключения – Приложения 3, 4 к этому договору.

3.13. Стороны устанавливают, что переданные Клиенту согласно этому договору средства криптозащиты рассматриваются, как секретные, и должно быть обеспечено их строгое хранение. В связи с этим все должностные и уполномоченные лица Клиента должны обеспечить неразглашение информации средств криптозащиты. 

3.14. Банк может проводить замену оборудования и программного обеспечения по мере изменения инструктивных материалов и действующего законодательства. Замена производится с оповещением Клиента в течение 3-х рабочих дней.

3.15. Банк обеспечивает оперативное разъяснение и консультации по вопросам эксплуатации системы Клиент-Банк без выезда к Клиенту.

От Банка : 






От Клиента  :

4. Права и обязанности сторон.

4.1. Банк имеет право:

4.1.1. Внедрять новые программные и технологические средства, разработанные или приобретенные им  с целью совершенствования системы Клиент-Банк.

4.1.2. Контролировать выполнение положений этого договора работниками Клиента на предмет правильности эксплуатации системы Клиент-Банк и безопасности обработки расчетных документов в электронном виде путем проведения проверок с периодичностью не реже одного раза в течение года. При установлении фактов невыполнения требований защиты информации и сохранности средств защиты в клиентской части системы, составить двухсторонний акт о выявленных нарушениях и прекратить обслуживание клиента.

4.1.3. Не предоставлять Клиенту услуги, не соответствующие настоящему договору, действующему законодательству и нормативным актам Национального Банка РБ.

4.1.4. Удерживать ежемесячную плату за обслуживание системы «Клиент-Банк» в соответствии с Тарифами Банка из денежных средств, находящихся на счетах Клиента.

4.1.5.Досрочно расторгнуть настоящий договор при отсутствии движения на счетах Клиента в течение 6 месяцев, при нарушении Клиентом требований защиты информации и сохранности средств защиты в клиентской части системы, и в иных случаях, установленных настоящим договором и действующим законодательством, нормативными актами ЦБ РФ.

4.1.6.
В случае проведения клиентом операций с денежными средствами, в отношении которых у Банка возникают подозрения, что какие-либо операции осуществляются в целях легализации (отмывании) доходов, полученных преступным путем, или финансирования терроризма (п.3 ст.7 Федерального закона № 115-ФЗ), Банк имеет право в одностороннем порядке расторгнуть настоящий договор, изменить размеры Тарифов, отказать Клиенту в приеме от него распоряжений на проведение операций по банковскому счету (вкладу), полученных в электронном виде (ЭД), подписанных аналогом собственноручной подписи с использованием технологий дистанционного доступа к банковскому счету. При этом банк может принять от клиента документы на бумажном носителе, оформленные в соответствии с требованиями, предъявляемые к платежным документам, совместно с документами, поясняющими характер проводимых операций (счета, договора и прочие документы).

4.1.7.
Банк вправе обращаться к Клиенту (Уполномоченному лицу Клиента) с требованием о предъявлении документов либо их нотариально заверенных копий, предусмотренных законом, установленными в соответствии с ним банковскими правилами и настоящим договором для подтверждения (обновления) анкетных данных клиента (в том числе в целях установления и идентификации выгодоприобретателя). Под анкетными данными подразумеваются сведения, необходимые для открытия и обслуживания счета Клиента, установления и идентификации выгодоприобретателя, в соответствии с требованиями действующего законодательства.
4.2. Банк обязуется:

4.2.1. Передать и подключить Клиенту комплекс программных средств подсистемы “Клиент”, передать Клиенту документацию, регламентирующую правила и технологию использования системы Клиент-Банк.

4.2.2. Принимать по каналам связи правомочные ЭПД от Клиента и обрабатывать их в соответствии с временным регламентом , установленным в п.2 настоящего договора.

4.2.3. Проводить операции по счетам  Клиента только при наличии денежных  средств на счету  или  в  пределах лимита  овердрафта. Пределы лимита овердрафта устанавливаются договором банковского счета.

4.2.4. Предоставить Клиенту возможность ежедневно получать информацию об оплаченных и не принятых к оплате документах, переданных по каналам связи, информацию о зачислении и списании средств с его счетов.

4.2.5. Извещать Клиента об изменении Тарифов Банка одним из следующих способов:

· путем размещения текста изменений и/или дополнений на информационных стендах, расположенных в месте нахождения Банка и его обособленных подразделений (дополнительных офисов, филиалов и т.д.);

· путем публикации текста изменений и/или дополнений в региональном периодическом печатном издании;

· путем направления письменного извещения с текстом изменений и/или дополнений в адрес Клиента.
4.3. Клиент обязуется:

4.3.1. Выполнять работу на ПЭВМ с установленной операционной системой семейства Windows и оборудованной модемом (в случае использования соединения «модем-модем»).

4.3.2. Присылать документы на проведение операций по списанию средств только при наличии средств на текущем счете Клиента, либо в пределах лимита овердрафта.

4.3.3. Ежедневно анализировать все сообщения о принятых и не принятых Банком документах и другие сообщения Банка.

4.3.4. Обеспечить условия надежного хранения и защиты от посторонних лиц (защита от несанкционированного копирования, кражи) программных средств, средств криптографической защиты информации и ЭЦП системы Клиент-Банк.

4.3.5. Хранить в тайне закрытый ключ электронной цифровой подписи.

4.3.6. При первом входе в систему сменить пароль доступа к системе.

4.4. Клиент имеет право:

4.4.1. Досрочно расторгнуть договор .
От Банка : 






От Клиента  :

5. Стоимость работ и порядок расчетов.

5.1. Плата за услуги Банка взимается путем  безакцептного списания денежных средств с расчетного счета Клиента согласно Тарифам Банка, действующим на дату списания.
5.2. Тарифы Банка могут быть изменены Банком в одностороннем порядке путем оповещения Клиента в соответствии с п.4.2.5. настоящего договора
.
6. Ответственность сторон.

6.1. Стороны договорились, что за несанкционированный доступ к коммуникационным ресурсам Банка другими средствами, Клиент будет отключен от системы Клиент-Банк без предупреждения, во избежание нанесения ущерба другим Клиентам и Банку.

6.2. Стороны договорились, что за нарушение п.3.7,3.9, 4.3.4 этого договора, Клиент может быть

отключен от системы Клиент-Банк без предупреждения, во избежание нанесения ущерба другим Клиентам и Банку.

6.3. В случае неоплаты Клиентом ежемесячной платы, оговоренной в п.5.1, Клиент отключается от системы Клиент-Банк без предупреждения. 

Повторное подключение к системе Клиент-Банк осуществляется на общих основаниях после 

погашения задолженности.

6.4. Банк не несет ответственность за:

6.4.1. Не использование Клиентом услуг, оговоренных в этом договоре.

6.4.2. Неисправности и дефекты оборудования Клиента, или его неправильное использование и эксплуатацию.

6.4.3. Надежность канала связи с Банком в случае низкого качества работы оборудования провайдера связи или каналов связи провайдера телефонной или иной сети.

6.4.4. За перебои в работе системы Клиент-Банк, которые возникли вследствие воздействия непреодолимого препятствия, которое существенно влияет на функционирование системы, в виде стихийного бедствия, отключения электроэнергии, повреждения линий связи, общественных явлений, а также решений органов власти, принятых в центре и на местах, и обязательных для исполнения Банком.

7. Порядок разрешения споров.

7.1. В случае возникновения при электронных расчетах между Банком и Клиентом споров и конфликтных ситуаций по поводу авторства и подлинности содержания Электронных Документов создается экспертная комиссия, которая проводит их рассмотрение и разрешение в соответствии с разделом 5 Приложения № 5.

7.2. Экспертная комиссия состоит из 6 человек, ее членами является в равном числе представители Банка и Клиента. Персональный состав комиссии оформляется протоколом, который утверждается руководством Банка и Клиента и заверяется их печатями. Для консультации могут привлекаться независимые эксперты.
7.3. Неурегулированные путем переговоров споры, решаются путем передачи соответствующего спора на рассмотрение Арбитражного суда Республики Башкортостан для рассмотрения в соответствии с процедурой п.5 Приложения № 5.

8. Порядок и сроки действия договора.

8.1. Передача и ввод в эксплуатацию подсистемы “Клиент”  заверяется отдельным актом, прилагаемым к настоящему договору.

8.2. Настоящий договор вступает в силу с момента его подписания и действует до окончания действия договора банковского счета Клиента с Банком .

8.3. Действие этого договора может быть прекращено любой из сторон после подачи письменного уведомления за 30 дней до дня расторжения договора и при отсутствии невыполненных обязательств сторон.

8.4. Договор составлен в двух экземплярах, имеющих равную юридическую силу, по одному для каждой из сторон. 
9.   Юридические адреса и подписи сторон.

Банк : ОАО АКБ "Башкомснаббанк" , 450076,г.Уфа, ул.Гафури,54
,к/сч 30101810800000000842  в ГРКЦ НБ РБ, БИК 048073842,ИНН 0274051857

Клиент : _______________________________________________________________________________________

________________________________________________________________________________________________

От Банка : 






От Клиента  :

Председатель правления 
 




Руководитель

………………………Галлямов Ф.Ф.


 
…………………  

Главный  бухгалтер


Главный бухгалтер

…..…………Мустафина Л.З.




………………………





М.П.





М.П.
Приложение 1 

к договору о расчетном обслуживании

 с использованием системы «Клиент-Банк»

№__________________________ от «__»________2010 г.

Технические средства.

Система «Клиент – Банк» построена на основе технологии Клиент-Сервер компании ВSS «BS-Client». Клиентское место функционирует на программно-аппаратных комплексах, удовлетворяющих следующим требованиям: 

В случае системы «Клиент-Банк»:

1. IBM PC совместимый персональный компьютер следующей конфигурации: процессор – от Celeron 333; ОЗУ – от 64 Мб (в зависимости от операционной системы – см. ниже); жесткий диск со свободным объемом не менее 250 Мб. Модем - любой Hayes-совместимый скорость передачи 14400 и выше.
2. Операционная система семейства MS Windows.

3. Borland Database Engine (BDE)  версии от 5.01 (прилагается).

4. Наличие подключенного сетевого или локального принтера.

5. Отсутствие на устанавливаемом компьютере ранее инсталлированных компонент BS-Client v.3

6. Отсутствие на устанавливаемом компьютере источников данных (ODBC sources) с именами BSS_Bank и BSS_Client (проверить можно через Start|Settings|Control Panel|ODBC Data Sources -> User DSN и System DSN).

7. В дистрибутив системы входит шаблон базы данных для Access. Перед установкой системы необходимо проверить наличие Access нужной версии. Если версия ниже требуемой, необходимо обновить до требуемой согласно описанию подсистемы Клиент BS-Client v.3., (описание передается Банком Клиенту при установке системы  в электронном виде).
В случае системы «Интернет-Клиент»:

1. Наличие браузера Microsoft Internet Explorer версии от 5.5 и выше (настройка политики безопасности браузера должна разрешать загрузку и установку ActiveX компонентов).
2. Наличие статического IP-адреса (получить у провайдера).

Система безопасности.

В системе используются механизмы обеспечения безопасности обмена информацией, ограничения прав доступа к базам данных Банка, а также средства обеспечения целостности передаваемых и принимаемых документов.

В процессе инсталляции клиентского места создаются файлы в которых хранятся:

- имя владельца,

- номер рабочего места лицензии BS-Client v.3.  

- шифры открытых и закрытых ключей Клиента, (открытые ключи также хранятся в Справочнике Клиентов на сервере), используемые для электронно-цифровой подписи документов,

При формировании электронно-цифровой подписи кодирования BS-client v.3. использует алгоритм RSA с открытым ключом. Электронный ключ представляет собой цифровую последовательность длиной от 512 до 1024 бит. Система оперирует парой однозначно взаимосвязанных электронных ключей (открытый и закрытый ключи), причем открытый ключ порождается закрытым ключом.

Электронной подписью называется цифровая последовательность, являющаяся результатом функции над содержимым документа и закрытым ключом Клиента. Достоверность электронно-цифровой подписи проверяется системой BS-Client v.3. на основе открытого ключа данного Клиента, хранящегося в Справочнике Клиентов на сервере. Надежность Системы основывается на невозможности за реальное машинное время на основании содержимого документа, электронно-цифровой подписи и открытого ключа определить закрытый ключ Клиента, подписывающего документ.

	От Банка
	
	От  Клиента

	Председатель

правления 
 ………Галлямов Ф.Ф.


 

Главный

Бухгалтер        …………Мустафина Л.З.









………………………


	
	Руководитель

Главный

Бухгалтер
                                         М.П.



Приложение 2 

к договору о расчетном обслуживании

 с использованием системы «Клиент-Банк»

№______________________________ от «__»________2010 г.

Перечень электронных документов, подлежащих обработке в системе 

"Клиент - Банк" 


В соответствии с Соглашением Стороны договорились составить исчерпывающий перечень документов, подлежащих обработке в Системе.

Таковыми являются :

платежное поручение;
выписка по счету Клиента;
письмо;
запрос выписки;

поручение на перевод валюты;


поручение на покупку валюты;


поручение на продажу валюты;


поручение на конверсию одной иностранной валюты в другую;


распоряжение на обязательную продажу валюты;

паспорт сделки по контракту;


паспорт сделки по кредитному договору;


справка о валютных операциях;


справка о поступлении валюты РФ;


справка о подтверждающих документах;

заявление о закрытии/переводе паспорта сделки.


Перечисленные документы  при надлежащем оформлении, заверении электронно-цифровой подписью  приравниваются к подобным документам на бумажных носителях и порождают обязательства Сторон по договору.


Свидетельством того, что электронный расчетный документ принят, является  заверенная электронно-цифровой подписью электронная квитанция о его принятии уведомление о доставке.  

	От Банка
	
	От  Клиента

	Председатель

правления 
 ………Галлямов Ф.Ф.


 

Главный

Бухгалтер        ………… Мустафина Л.З.




………………………


	
	Руководитель

Главный

Бухгалтер
                                  М.П.



Приложение 3 

к договору о расчетном обслуживании

 с использованием системы «Клиент-Банк»

№__________________________ от «__»________2010 г.

АКТ

о введении в действие системы "Клиент- Банк"

       В соответствии с п.3.12. договора о расчетном обслуживании с использованием системы «Клиент-Банк» №_____ от «___» ___________ 201__ г., Банк осуществил передачу Клиенту, а Клиент принял:

· программное обеспечение;

· информацию для доступа к телекоммуникационному узлу Банка;

· средства криптозащиты, необходимые для работы с системой Клиент-Банк, в том числе, пароли доступа и генерации ключа электронной цифровой подписи.
       Стороны обязуются выполнять обязательства по электронным документам, перечисленным в Приложении №2 к договору, которые с момента подписания настоящего акта признаются эквивалентными подобным документам на бумажных носителях и порождают аналогичные права и обязанности. 

ПОДПИСИ СТОРОН

	От Банка
	
	От  Клиента

	Председатель

правления 
 ………Галлямов Ф.Ф.


 

Главный

Бухгалтер        ………… Мустафина Л.З..




………………………


	
	Руководитель

Главный

Бухгалтер
                                  М.П.



Приложение 4 

к договору о расчетном обслуживании

 с использованием системы «Клиент-Банк»

№_______________________ от «__»________2010 г.

АКТ

о приеме-передаче ключевой дискеты для системы

«Клиент–Банк»

г. Уфа






«_____»__________ 2010 г.


В соответствии с условиями договора о расчетном обслуживании с использованием системы «Клиент-Банк» №____________________________ от «___» ___________ 201__ г., Банк осуществил передачу Клиенту, а Клиент принял ключевую дискету в количестве 1 шт.  для системы «Клиент-Банк».

	от БАНКА
	
	от  КЛИЕНТА

	Председатель

правления 
 ………Галлямов Ф.Ф.


 

Главный

Бухгалтер        ……………Мустафина Л.З..




………………………


	
	Руководитель

Главный

Бухгалтер
                                   М.П.



Приложение 5 

к договору о расчетном обслуживании

 с использованием системы «Клиент-Банк»

№_______________________ от «__»________2010 г.

Положение об организации электронных расчетов

1. Введение.

1.1. Настоящее положение устанавливает порядок организации и проведения электронных расчетов между Банком и Клиентом.

1.2. Виды Электронных Документов установлены в Приложении №2.

1.3. Расчеты проводятся через Систему «Банк-Клиент», которая состоит из Центрального абонентского пункта Банка (сервер), Центра Регистрации Ключей Банка (сервер, далее ЦРК Банка)  и Абонентских пунктов Клиентов.

1.4. Абонентский пункт Клиента состоит из персонального компьютера класса IBM РС/АТ, Общесистемного Стандартного Программного Обеспечения и ПО подсистемы защиты Системы.

1.5. Для работы в Системе Клиент назначает следующих Ответственных Абонентов:

Ответственный Абонент с правом первой ЭЦП платежных документов:

Должность __________________ - ФИО ______________________________________________________
1.6. Функции Ответственного Абонента:

· создание личных Ключей, в соответствии с документацией на программное обеспечение;

· подписывание  Электронных Документов с помощью своего личного Ключа;

· ответственное хранение своего личного Ключа только на дискете;

· своевременное извещение Банка о случаях потери, возможного несанкционированного доступа к Ключу и его компрометации;

· Участие в процедуре проверки ЭЦП при рассмотрении конфликтных ситуаций.

1.7. В случае если Ответственный абонент не работает с Системой, он выделяют для этого оператора, который выполняет следующие функции:

· отвечает за работу абонентского пункта Клиента с соблюдением всех процедур работы по Системе;

· следит за сроками действия ключей и своевременным их обновлением;

· организует регулярные сеансы связи с Банком (не реже одного раз в день) для своевременного получения выписок и служебных сообщений, а также иной информации из Банка, в т.ч. информации о текущем состоянии Электронных Документов и отвечает за своевременное получение этих сведений;

· осуществляет регулярный просмотр корреспонденции по Системе;

· доводит до Ответственного Абонента всю переданную и принятую информацию.

1.8. ФИО оператора: ___________________________________________________ тел.: ____________
1.9. В случае если Ответственный Абонент работает с Системой, то все вышеописанные функции оператора принадлежат тому абоненту, который работает с Системой.

1.10. Абонентский пункт Банка принимает документы, передаваемые клиентом по Системе, а также размещает всю необходимую информацию на сервере Системы в автоматическом режиме, авторизованно доступную клиенту.

1.11. Для обслуживания Системы Банк назначает ответственное лицо (администратора): 
                                                        Нигматуллин Альберт Загитович                                                        тел.: 291-21-85.

1.12. Администратор Банка выполняет следующие функции:

· отвечает за работу Абонентского пункта Банка в Системе;

· участвует в процедуре проверки ЭЦП при решении конфликтных ситуаций;

· обеспечивает бесперебойное функционирование Абонентского пункта Банка;

· организует регулярную обработку поступившей информации от Клиентов и своевременное размещение на сервере Системы всей необходимой информации по Системе;

· обеспечивает установку и настройку программного обеспечения Системы и консультационную поддержку персонала Клиента.

2. Процедуры создания, обновления, регистрации и действия при компрометации ключей.

2.1. Процедуры регистрации и проверки ключей системы защиты информации M-Rro v2.x происходят на базе Центра Регистрации Ключей Банка, расположенного по адресу: 450076, г.Уфа, ул.Гафури, 54.

	Этапы работы
	Исполнитель

	Генерация ключей новым абонентам ЦРК Банка. *

	1. Передача по Акту инсталляционного комплекта ПО СКЗИ M-Rro v2.x для модуля «Клиент».
	Администратор ЦРК Банка

	2. Генерация на эталонном персональном компьютере ключей СКЗИ M-Rro v2.x для модуля «Клиент».
	Администратор ЦРК Банка + Клиент

	3. Распечатка и заполнение Карточки регистрации открытого ключа абонента в системе M-Rro v2.x лицами, зарегистрированными в банковской карточке с образцами подписей  и оттиском печати (при использовании Системы «Интернет-Банк-Клиент»).
	Клиент 

	4. Передача заполненной Карточки регистрации в ЦРК Банка лично лицом, заполнившим ее или через доверенное лицо печати (при использовании Системы «Интернет-Банк-Клиент»).
	Клиент

	5. Передача лично или с доверенным лицом на дискете открытых ключей в ЦРК Банка. Далее п.7.
	Клиент

	Обновление ключей зарегистрированных в ЦРК Банка абонентов.

	Регистрация открытого ключа в ЦРК Банка.

	6. Проверка соответствия наименования конкретному физическому лицу и правильности ЭЦП под новым открытым ключом Клиента. Далее по п.8.
	Администратор ЦРК Банка

	7. Проверка соответствия наименования, идентификатора и открытого ключа нового абонента, производится путем визуального сравнения наименования, идентификатора и открытого ключа.
	Администратор ЦРК Банка

	8. Проверка обновленного открытого ключа производится путем проверки подписи, которая стоит под файлом открытого ключа и проверки соответствия наименования с тем, который находится в заверенной Карточке регистрации.
	Администратор ЦРК Банка

	9. Если результат проверки положительный, то ЦРК Банка поступает по пункту 12 и далее, если отрицательный – по пункту 10.
	Администратор ЦРК Банка

	10. Если открытый ключ, наименование или идентификатор не соответствуют тому, которые приводятся в карточке регистрации или подпись под файлом открытого ключа не верна, то ЦРК проводит расследование.
	Администратор ЦРК Банка

	11. В результате расследования должна быть выяснена и устранена причина несоответствия.
	Администратор ЦРК Банка и Клиент

	12. ЦРК Банка производит модернизацию своего каталога открытых ключей (помещает новый ключ Клиента в свой каталог).
	Администратор ЦРК Банка

	Ввод в действие новых ключей.

	13.  При получении из ЦРК Банка нового открытого ключа Клиента Банк размещает для Клиента сообщение свободного формата по Системе о дате введения в действие новых ключей.
	Администратор Системы «Интернет-Банк-Клиент»

	14. Клиент, согласно сообщению Банка, с указанной даты переходит к работе со своими новыми ключами.
	Клиент

	Компрометация ключа Клиента.

	15. При утрате или компрометации ключа у Клиента он немедленно по телефону или лично сообщает в ЦРК Банка и передает письменное заявление о случившемся. При этом заполняется Акт о компрометации ключей системы защиты информации, который подписывает администратор ЦРК Банка и Клиент.
	Клиент

	16. ЦРК Банка фиксирует факт компрометации ключа СКЗИ Клиента и сообщает об этом администратору Системы «Интернет-Банк-Клиент».
	Администратор ЦРК Банка

	17. Банк блокирует работу Клиента по Системе.
	Администратор системы

«Банк-Клиент»

	18. Банк отменяет исполнение электронных расчетных документов, полученных от Клиента по Системе до момента поступления заявления о компрометации, по которым у Банка была технологическая возможность отмены. Документы должны быть предоставлены в Банк на бумажном носителе.
	Операционист Банка

	19. Банк формирует для согласования внеочередной реестр дебетовых документов, переданных по системе «Интернет-Банк-Клиент» за период с начала месяца до даты компрометации ключа Клиента.
	Администратор системы

«Банк-Клиент»

	20. Клиент утверждает внеочередной реестр дебетовых документов, переданных по системе «Банк-Клиент».
	Клиент

	21. ЦРК Банка производит выдачу «первичных» ключей Клиенту. Все процедуры повторяется с п.2.с новыми ключами.
	Администратор ЦРК Банка

передает Клиенту

	22. После регистрации новых ключей и выполнения дествий пп.13, 14 ЦРК Банка дает разрешение о разблокировке работы Клиента по системе «Банк-Клиент».
	Администратор ЦРК Банка

	23. Банк разблокирует работу Клиента по системе «Банк-Клиент».
	Администратор системы

«Банк-Клиент»

	Исключение Клиента из каталога.

	24. Исключение Клиента из каталога открытых ключей ЦРК Банка происходит на основании прекращения действия договора.
	Администратор ЦРК Банка

	25. Банк блокирует работу Клиента по системе «Банк-Клиент».
	Администратор системы

«Банк-Клиент»


* Примечание: Данные работы проводятся по возможности в течение одного визита Клиента в Банк (при подписании Договора).

3. Хранение и использование ключей.

3.1. В целях безопасности Клиент обязан хранить свои ключи на съемных носителях (гибких дисках, флэш-картах и т.д.).

3.2. В Банке хранятся только открытые ключи Клиента.
3.3. Клиент берет на себя полную ответственность и обязуется самостоятельно обеспечить сохранность, неразглашение и нераспространение Ключей.
3.4. При утрате или компрометации ключа у Клиента, Клиент обязан немедленно по телефону: (3472) 912185 и в письменной форме оповестить банк. Тем самым Клиент защитит себя от претензий со стороны Банка в случае попадания информации о подобной потере к Банку иным путем. 
3.5. В том случае, если Клиент разрешает кому-либо использовать свои ключи, то он несет полную ответственность за соблюдение условий настоящего Соглашения, как со своей стороны, так и со стороны лиц, пользующихся его Ключами.
4. Порядок передачи и приема документов по Системе.

4.1. Инициатором проведения всех расчетных операций и получения всей информации по Системе является Клиент, для чего он формирует соответствующие запросы, в ответ на которые Банк предоставляет затребованную либо принимает переданную информацию. 

4.2. Все справочники, шаблоны электронных документов, сами электронные документы после их сохранения, а также выписки и вся иная информация в Системе находятся у Клиента и доступны для работы Клиенту только во время проведения авторизованных сеансов связи с Банком.

4.3. Вся информация, размещенная Банком на сервере Системы, в тот же момент становится доступной для Клиента при условии установления Клиентом авторизованного сеанса связи с Банком по Системе.

4.4. Клиент устанавливает соединение с Банком.

4.5. Клиент открывает защищенный подсистемой защиты Системы сеанс связи с Банком. При этом подсистема защиты Системы состоит из:

· механизма обеспечения безопасности соединения с Банком – протокол SSL;

· системы защиты информации.

В функции подсистемы защиты входят:

4.5.1. Фильтрация интернет-сообщений Системы и их маршрутизация в цифровой Интернет-адрес Банка;

4.5.2. аутентификация Клиента;

4.5.3. шифрование всех передаваемых и дешифрование всех принятых в течение сеанса связи с Банком сообщений по Системе на ключах системы защиты информации, как на стороне Клиента, так и на стороне Банка;

4.5.4. архивирование (опциональное на стороне Клиента) всех переданных/полученных в зашифрованном виде сообщений в виде файла протокола сеансов связи;

4.5.5. Осуществление Электронно-Цифровой Подписи документов.

4.6. После аутентификации Клиент получает доступ к Системе и начинает работу с ней.

4.7. Клиент запрашивает и получает выписки, служебные сообщения, а также иную информацию, адресованную ему Банком.

4.8. Клиент заполняет/редактирует формы электронных документов и справочников, а затем передает заполненные/отредактированные формы в Банк, который осуществляет проверку правильности их заполнения и либо выдает служебные сообщения об ошибках, либо сохраняет переданные документы.

4.9. Клиент подписывает электронные документы своей электронно-цифровой подписью. Электронная цифровая подпись подтверждает авторство отправленного по системе «Банк-Клиент» документа и гарантирует его целостность, т.к. любое изменение в документе после его подписания сделает электронную цифровую подпись недействительной.

4.10. Основанием для принятия к исполнению Банком переданного Клиентом по системе «Банк-Клиент» платежного документа является аутентификация соединения клиента согласно п.4.5 и 4.5.3, а также наличие и корректность электронной цифровой подписи в соответствии с п. 4.9, соответствие требованиям к оформлению платежных документов, а также наличие инструкции на исполнение документа.

4.11. После получения платежного документа совместно с инструкцией на его исполнение и проверки корректности электронных подписей и правильности оформления, операционист  Банка распечатывает документ на бумажном носителе и проводит его по счету Клиента.

4.12. Система автоматически отражает сведения о текущем состоянии документов в Банке (получении, приеме к исполнению и исполнении или неисполнении документа) посредством изменении статусов электронных документов.

4.13. Информация по электронным документам, оформленным с нарушением требований, размещается Банком на сервере в Системе с указанием причины, по которой не принят документ. 

4.14. В случае неизменения статуса электронного документа в течение следующего дня после отправки при просмотре Клиентом данной информации во время сеансов связи (с учетом установленного режима работы Банка), Клиенту необходимо потребовать разъяснений у ответственного исполнителя Банка.

4.15. По отдельным платежным документам Банк может запросить дополнительное подтверждение или разъяснение. Подтверждение запрашивается по системе «Банк-Клиент», либо иным образом в день получения платежного документа. В этом случае платежный документ принимается к исполнению после получения требуемого подтверждения.

5. Процедуры разрешения конфликтных ситуаций.

5.1. Словарь терминов.

5.1.1. ЦРК Банка (центр регистрации ключей) – выделенный зарегистрированный абонент сети, осуществляющий сертификацию открытых ключей абонентов сети и модифицикацию общего каталога открытых ключей.

5.1.2. Компрометация ключа - событие, в результате которого секретный ключ или его часть становятся известны или доступны постороннему лицу.

5.1.3. Зарегистрированный ключ - открытый ключ абонента, содержащийся в общем каталоге открытых ключей ЦРК Банка.

5.1.4. Заpегистpиpованный  абонент - абонент  системы, открытый ключ которого содержится в общем каталоге открытых ключей ЦРК Банка.

5.1.5. Карточка регистрации – распечатанная в виде отдельного документа полная информация о Клиенте, его идентификатор, открытый ключ. Подписывается Клиентом и заверяется его печатью (при использовании Системы «Интернет-Банк-Клиент»).

5.1.6. Каталог открытых  ключей - совокупность действующих открытых ключей абонентов сети, их идентификаторов и наименований.

5.2. Общие положения.

5.2.1. В данном разделе описан порядок разрешения конфликтов между абонентами Системы, связанных с подлинностью электронных документов, и разрешение которых осуществляется на основании результатов проверки ЭЦП Клиента под электронным документом. Электронный документ считается подлинным, если он был с одной стороны надлежащим образом оформлен, подписан, зашифрован, а с другой - получен, расшифрован, проверен и принят к исполнению.

5.2.2. Для рассмотрения конфликтных ситуаций по письменному заявлению Клиента в течение не более 7 дней с момента его подачи создается экспертная комиссия. Результатом деятельности комиссии является определение стороны, несущей ответственность по документам, вызвавшим конфликтную ситуацию. Заявление подается Клиентом в ЦРК Банка. 

5.2.3. Комиссия состоит из 6 человек, ее членами являются в равном числе представители Банка и Клиента. В комиссию со стороны Банка обязательно входят: Администратор ЦРК Банка и Администратор Системы «Банк-Клиент». При необходимости в комиссию могут привлекаться независимые эксперты, в т.ч. и представители компании-разработчика системы «Банк-Клиент»

5.2.4. Замечание: до подачи заявления сторонам рекомендуется проверить, что причиной возникновения конфликта не является нарушение целостности программного обеспечения, произошедшего в результате сбоев аппаратуры, действия компьютерных вирусов или троянских программ, в том числе полученных через сеть Интернет, но не через активное соединение клиента с банком.

5.2.5. Экспертная комиссия осуществляет свою работу на территории Банка, с использованием эталонной ПЭВМ, эталонного программного обеспечения и ключевых дискет, участвующих в конфликте сторон.

5.2.6. Эталонное программное обеспечение состоит из операционной системы ПЭВМ и ПО СКЗИ «M-Pro v2.x».

5.2.7. Эталонное оборудование и программное обеспечение предоставляется Банком.

5.2.8. Администратор Системы «Банк-Клиент» предоставляет протокол сеанса связи Клиента (созданный системой в соответствии с п.4.5.4) в виде файла, в котором содержится спорный электронный документ и инструкция на его исполнение. Протокол предоставляется в исходном, зашифрованном на ключах СЗИ, виде (в соответствии с п.4.5.3).

5.2.9. Администратор ЦРК Банка  предоставляет:

· комплект инсталляционных дискет с программным обеспечением (M-Rro v2.x);

· открытые ключи СКЗИ абонентов, участвующих в конфликте, на дискетах, для проверки подписей под электронными сообщениями и дешифрования файлов протокола, зарегистрированные в установленном порядке;

· карточки регистрации на бумажном носителе.

5.2.10. Клиент предоставляет личные  ключевые дискеты.

5.2.11. в присутствии членов экспертной комиссии Администратор ЦРК Банка инсталлирует эталонное программное обеспечение на эталонную ПЭВМ (персональный компьютер, свободный от вирусов и программных закладок), используя для этого комплекты инсталляционных дискет.

5.2.12. Экспертная комиссия убеждается в работоспособности компьютера и программного обеспечения.

5.2.13. Экспертная комиссия производит действия по разрешению конфликта в соответствии с разделом 6. и принимает решение о подлинности электронных документов.

5.2.14. В ходе разрешения конфликта в первую очередь решается вопрос об актуальности используемых Ключей СКЗИ. Открытый Ключ считается актуальным и принадлежащим абоненту, если он был зарегистрирован в ЦРК Банка и соответствии с п. 2 настоящего приложения и действовал в момент, когда произошел конфликт. В разделе 6 описан порядок разрешения спора об актуальности открытого ключа абонента.

5.2.15. Экспертная комиссия оформляет свое решение в виде акта, который оформляется на бумаге и подписывается лично членами комиссии не позднее 15 дней с даты компрометации ключа ЭЦП.

5.2.16. Подписанный акт комиссии является окончательным и пересмотру не подлежит. В случае не подписания (не мотивированный отказ от подписи) акта членами комиссии со стороны Клиента, акт подписывается членами комиссии со стороны Банка в одностороннем порядке. Действия, вытекающие из него, являются обязательными для участников конфликтной ситуации.

5.2.17. Акт комиссии является основанием для предъявления претензий к лицам, виновным в возникновении конфликта.

5.2.18. Акт комиссии может являться доказательством при дальнейшем разбирательстве конфликта в судебно-арбитражных органах.

5.3. Порядок разрешения конфликта, связанного с подлинностью электронных документов.

5.3.1. В данном разделе описан порядок разрешения конфликта.

5.3.2. Банк предъявляет протокол сеанса связи Клиента в виде файла, в котором содержится спорный электронный документ и инструкция на его исполнение. Протокол предоставляется в исходном, зашифрованном на ключах СКЗИ, виде.

5.3.3. Осуществляется дешифрование файла протокола и вычленение сообщений, содержащих спорный электронный документ и инструкцию на его исполнение. Дешифрование производится в соответствии с разделом 7 настоящего приложения: если выполнены этапы работы с 1 по 5 с положительным результатом (файл протокола предоставлен, открытый ключ актуален, дешифрование прошло успешно, сообщения со спорным электронным документом и инструкцией на его исполнение вычленены успешно), то осуществляется последующая проверка корректности ЭЦП Клиента под электронным документом, в противном случае спор решается в пользу Клиента.

5.3.4. Проверяется корректность подписи Клиента под электронным документом, предоставленным Банком. Спорный электронный документ перед проверкой должен быть обработан: из тела сообщения вычленяется фрагмент с электронно-цифровой подписью в соответствии с форматом, описанным в документации по Системе.

6. Порядок проверки актуальности открытого ключа Клиента приведен в Таблице №1.
6.1. Рассмотрение должно проводится в соответствии с таблицей №1 по этапам. Если полученный результат не соответствует приведенному в таблице, следующий этап не выполняется, принимается решение из графы: «Решение при отрицательном результате».
Таблица №1
	Этап работы
	Решение при положительном результате
	Решение при отрицательном результате

	Проверка действия открытых ключей Клиента, предоставленных Банком на момент подписания спорного документа. Проверяется по дате отправки сообщения, распоряжению ЦРК Банка о дате ввода ключа в действие.
	Открытый ключ Клиента действовал на момент подписания спорного документа.

Далее выполняется 2 этап.
	Открытый ключ Клиента не действовал на момент подписания спорного документа.

Спор решается в пользу Клиента.

	Производится вывод на экран информации об идентификаторе ключа и код открытого ключа Клиента.
	Совпадение идентификатора ключа и кодов открытого ключа в карточке регистрации ЦРК Банка и на экране компьютера.

Спор решается в пользу Банка.
	Несовпадение идентификатора ключа и кодов открытого ключа в карточке регистрации ЦРК и на экране компьютера (не зарегистрирован или искажен файл открытого ключа Клиента у Банка).

Спор решается в пользу Клиента.


7. Порядок проверки корректности подписи под электронным документом.

7.1. Данный порядок используется для проверки подписи электронного документа, отправленного Клиентом, корректность которой утверждает Банк. Рассмотрение должно проводится в соответствии с таблицей №3 по этапам. Если полученный результат не соответствует приведенному в таблице, следующий этап не выполняется, принимается решение из графы: «Решение при отрицательном результате».

Таблица №2
	Этап работы
	Решение при положительном результате
	Решение при отрицательном результате

	1.Банк представляет спорный электронный документ и файл открытого ключа Клиента.
	Получены файлы для проверки.

Далее выполняется 2 этап.
	Банк не представляет спорный электронный документ.

Спор решается в пользу Клиента.

	2.Проверка актуальности открытого ключа Клиента, представленного Банком.
	Открытый ключ Клиента у Банка актуален.

Далее выполняется 3 этап.
	Открытый ключ Клиента у Банка не актуален.

Спор решается в пользу Клиента.

	3.Проверка спорного электронного документа на открытых ключах Клиента, предоставленных Банком.
	Документ прошел проверку.

Спор решается в пользу Банка..
	Документ не прошел проверку.

Спор решается в пользу Клиента.
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	М.П.
	М.П.


АКТ

об устранении неполадок в системе

“Клиент -Банк”

г. Уфа






«____»___________2010 г.


Мы нижеподписавшиеся, Банк в лице  _____________________________________________, с одной стороны, и  Клиент в лице  ________________________________________________________, с другой стороны, составили настоящий Акт о  нижеследующем.


В соответствии с условиями договора о расчетном обслуживании  с использованием системы «Клиент-Банк» №_______________________________ от «__»________200__ г. специалист Банка осуществил «____»_________200_ г. выезд к Клиенту для устранения неполадок, возникших в системе «Клиент-Банк», и установил, что ____________________________________________________________________________________________ ________________________________________________________________________________________________ __________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________.


Указанные  неполадки возникли по вине ______________________и устранены специалистом Банка.


Настоящий акт свидетельствует о том, что услуги Банка по обслуживанию Системы в соответствии с вышеуказанным   Соглашением  Клиентом приняты.


Настоящий Акт является основанием  для  взимания  с Клиента оплаты услуг в соответствии с Тарифами Банка.

Банк






Клиент

______________________________              

  __________________________
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